
資訊安全認知宣導課程

桃園市政府教育局
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授課講師：資安顧問宋亞倫
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現任：德欣寰宇 顧問部資安顧問

相關證照：ISO 27001 LA、ISO 29100 LA、BS 10012 (PIMS)

輔導經歷：

個人資料保護制度—

教育部、臺北市稅捐稽徵處、宜蘭縣政府(府內及所屬一級機關)、新北市政府稅

捐稽徵處、新北市政府民政局、臺中市政府地方稅務局、花蓮縣地方稅務局、

臺中市政府民政局、國立清華大學、國立高雄第一科技大學、景文科技大學、

明新科技大學、內政部營建署、內政部消防署、財政部關務署基隆關等單位

資訊安全管理系統—

桃園市政府資訊科技局、桃園市政府地方稅務局、桃園市政府地政局、桃園市

政府教育局、臺北市財政局、臺北市稅捐稽徵處、新北市政府稅捐稽徵處、新

北市政府民政局、新北市政府警察局、新北市政府資訊中心、臺中市政府民政

局、宜蘭縣政府(6個單位聯合輔導)、基隆市稅務局、考試院、考試院銓敘部、

財政部關務署(關稅總局)、財政部關務署基隆關(基隆關稅局) 、財政部賦稅署、

內政部營建署、內政部消防署、內政部役政署、交通部台灣鐵路管理局等單位
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資通安全管理法之因應

社交工程案例分享

資安防護重點

簡報大綱

三

二

一

Q&A四
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資通安全管理法之因應

3



Copyright© 2019
All Rights Reserved, Reproduction is Strictly Prohibited

資通安全管理法簡介

• 資通安全法整體架構

4Source：行政院技術服務中心「資通安全管理法簡介」
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資通安全責任等級分級辦法

C級

• 各機關維運自行或委外開發之資通系統者，其資

通安全責任等級為 C 級。

D級

• 各機關自行辦理資通業務，未維運自行或委外開

發之資通系統者，其資通安全責任等級為 D 級。

5



Copyright© 2019
All Rights Reserved, Reproduction is Strictly Prohibited

公務機關應辦事項說明：管理面

制度
面向

辦理項目
辦理內容

C級 D級

管
理
面

資通系統分級及防護基準
• 針對開發之系統進行評鑑
• 系統等級為高者2年內完成防護基準之
控制措施

N/A

資訊安全管理系統之導入
及通過公正第三方之驗證

2年內全部核心系統導入ISMS

資通安全專責人員 專職人員1名

內部資通安全稽核 每2年至少辦理1次

業務持續運作演練 全部核心系統每2年至少辦理1次

6
註：資通安全專職人員，指應全職執行資通安全業務者
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公務機關應辦事項說明：技術面

制度面
向

辦理項目
C級 D級

技
術
面

網站安全弱點檢測 全部核心系統每2年辦理1

次
N/A系統滲透測試

資安健診 每2年辦理1次

資通安全防護機制
1年內完成：
防毒軟體、網路防火牆、及電子郵件過濾機
制(若適用)啟用及必要升級更新

7
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公務機關應辦事項說明：認知訓練

制度面
向

辦理項目
C級 D、E級

認知
與
訓練

資通安全教育訓練
-資通安全及資訊人員

12Hr/Year，至少1人 N/A

資通安全教育訓練
-⼀般使⽤者及主管

3Hr/Year，所有人員

取得專業證照(維持有效) 應持有1張以上
N/A

取得職能訓練證書(維持有效) 應持有1張以上

8
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資安法施行細則：委外管理

• 施行細則第四條：
– 各機關依本法第九條規定委外辦理資通系統之建置、
維運或資通服務之提供（以下簡稱受託業務），選
任及監督受託者時，應注意下列事項：

1. 受託者辦理受託業務之相關程序及環境，應具備
完善之資通安全管理措施或通過第三方驗證。

2. 受託者應配置充足且經適當之資格訓練、擁有資
通安全專業證照或具有類似業務經驗之資通安全
專業人員。

3. 受託者辦理受託業務得否複委託、得複委託之範
圍與對象，及複委託之受託者應具備之資通安全
維護措施。

9
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資安法施行細則：委外管理

• 施行細則第四條：
4. 受託業務涉及國家機密者，執行受託業務之

相關人員應接受適任性查核，並依國家機密
保護法之規定，管制其出境。

5. 受託業務包括客製化資通系統開發者，受託
者應提供該資通系統之安全性檢測證明；該
資通系統屬委託機關之核心資通系統，或委
託金額達新臺幣一千萬元以上者，委託機關
應自行或另行委託第三方進行安全性檢測；
涉及利用非受託者自行開發之系統或資源者，
並應標示非自行開發之內容與其來源及提供
授權證明。

10
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資安法施行細則：委外管理

• 施行細則第四條：

6. 受託者執行受託業務，違反資通安全相關法
令或知悉資通安全事件時，應立即通知委託
機關及採行之補救措施。

7. 委託關係終止或解除時，應確認受託者返還、
移交、刪除或銷毀履行契約而持有之資料。

8. 受託者應採取之其他資通安全相關維護措施。

9. 委託機關應定期或於知悉受託者發生可能影
響受託業務之資通安全事件時，以稽核或其
他適當方式確認受託業務之執行情形。

11
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人員懲處

• 行政院Q&A：

–機關人員未依資安法、資安法授權訂定之法規
或機關內部規範辦理資安事項，經主管機關、
上級或監督機關評定績效不良，且疏導無效情
節重大者，始可能進行懲處，機關人員如已依
規定辦理者，不致受懲。

12
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社交工程案例分享

13
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• 第7名

網路攻擊

（2018年排名第6）

• 第8名

關鍵資訊基礎設施

破壞

10大影響風險

• 第4名

資料詐欺或竊盜

（2018年排名第4）

• 第5名

網路攻擊

（2018年排名第3）

10大可能風險

世界經濟論壇2019年全球風險調查

14

資料來源：The Global Risks Report 2019 

14th Edition, World Economic Forum
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全球資安威脅案例

15
資料來源：行政院技服中心
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Check Point：2019威脅

• 2018~2019五大資安事故

16

惡意程式

22%

勒索軟體

17%

網路釣魚

14%

分散式阻斷服務

7%

Office 365信件

6%

其他

34%
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社交工程－簡介

• Social 

Engineering

• 不需要具備頂尖
的電腦專業技術

• 利用人性弱點

17

資安管控

最弱環節

資訊技術

心理操弄

鬆懈緊戒
準備

進階攻擊
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常見手法：好奇心

圖片來源：https://pixabay.com

不看會後悔！

想看+1
什麼東西？

想看
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追劇詐騙

• Check Point：駭客利用《權力遊戲》引發
一系列惡意詐騙活動

19資料來源：TechNews



Copyright© 2019
All Rights Reserved, Reproduction is Strictly Prohibited

常見手法：優惠訊息

圖片來源：https://pixels.com

60% OFF
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假抽獎、假貼圖

• 詐騙集團也慶祝母親節！各式假抽獎、假
貼圖正瘋傳

21
資料來源：T客邦
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中獎詐騙

• 20億彩券得主送賓士抽獎？

22
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LINE防詐騙機器人

• 趨勢科技
防詐達人

• MYGOPEN

23
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LINE防詐騙

24

https://www.youtube.com/watch?v=5ATasmM_U3g
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常見手法：假冒身分

圖片來源：https://pixabay.com
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假冒身份索取講稿

• 社交工程詐騙！遭冒名索取韓國瑜講稿

26
資料來源：2019-06-26 聯合報
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密碼調查

27

調查密碼設置之情形，請各
位同仁協助填寫：
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網路釣魚

• 利用網路釣魚進行社交工程的過程

28

1
• 創建幾可亂真廠商信箱帳號和山寨網站

2
• 假借正常廠商名義大量寄送信件

3
• 誘騙受害者點擊連結至山寨網站

4
• 於山寨網站要求受害者填寫資料

facebook.com → my-face-book.com
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假冒Mail遭駭通知

• 伊朗駭客假冒Gmail和Yahoo Mail遭駭通
知信來發送釣魚郵件，專門鎖定記者、社
運人士和官員

292018-12-14 iThome
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假Office通知真釣魚

• 偽造的Office 365無法傳遞通知成為駭客網
釣新手法

30
2018-12-17 iThome
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Office文件暗藏遠端木馬程式

• 遠端木馬程式藉郵件Office文件巨集散布，
臺灣、南韓皆傳受害

31
資料來源：2019-06-25 iThome
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山寨網站

• 加密貨幣交易平台Cryptohopper有山寨版，
可竊取受害者資料

32
資料來源：iThome
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圖中圖

• Picture-In-Picture Attacks

33
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假網址列

• 利用手機顯示網頁時，自動隱藏網址列

34
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電話詐騙

• 「蘋果支援」客服電話藏詐騙 密碼、
iCloud資訊全被盜

35資料來源：ETtoday
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傳訊 Apps 詐騙

36

• 好友傳來訊息（其
實根本不是好友傳
的。

• 手機裡資料或通訊
錄可能被竊取濫用。

• 也會在不知不覺中
透過電信商的「小
額付費」功能把錢
支付到詐騙集團口
袋。
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QR Code詐騙

• QR碼不能隨便掃！ 陸媒曝網路詐騙新招

37

https://news.tvbs.com.tw/world/628566
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進階持續性滲透攻擊 (APT)

初步的入侵：利用一些釣魚網站或電子郵件來做為入

侵的媒介。

建立立足點：植入惡意程式以掌握使用者系統。

取得管理者權限：利用破解密碼等方式取得該電腦管

理者權限。

內部偵查與平行擴散：找尋該主機附近的其他主機或

伺服器，並伺機取得其內部資料庫儲存之機密資料。

持續監控並完成任務：持續掌控資料庫伺服器或是主

機，並將資料匯出達到竊取機密的目的。

38

社交工程可能
為後續進階攻
擊之源頭！
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近期案例：資料外洩

• 美奧勒岡州健保署員工誤點網釣信件，害
64萬人個資外洩

39資料來源： 2019-06-20 iThome
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防範社交工程攻擊

• 隨時提高警覺

• 不未經確認即提供資料（公務及私人）

• 減少暴露之個人及公務資訊，避免成為攻
擊目標

• 不開啟來路不明的電子郵件及附加檔

• 不連結及登入未經確認的網站

• 不下載非法軟體及檔案

40
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資安及個資防護重點

41
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免費Wifi的風險

42
資料來源：東森新聞 YouTube頻道

https://www.youtube.com/watch?v=kku64G00bAU
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Wifi路由器暗藏少爺病毒

43

https://www.youtube.com/watch?v=4qYzK655EwI
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萬物聯網暗藏危機萬物皆可駭

44

https://www.youtube.com/watch?v=0XxP825TMS0
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網路監視器遭駭偷窺OL洗澡

45

https://www.youtube.com/watch?v=trZsXmVULJo
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物聯網安全－網路攝影機

➢Insecam project 

http://www.insecam.org/en/

46

http://www.insecam.org/en/
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物聯網安全－搜尋引擎Shodan

47

➢https://www.shodan.io/

https://www.shodan.io/
https://www.shodan.io/
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物聯網危機

• 駭客只需要打開數萬台冷氣，就可以操控
物聯網破壞區域電網

48

https://www.techbang.com/posts/60582-hackers-only-need-to-open-tens-of-thousands-of-air-conditioning-they-can-control-the-internet-damage-to-the-regional-grid
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物聯網資安驗證標章

• 查詢通過驗證產品：
NCC資通安全宣導網

– (https://ise.ncc.gov.tw/)

49

https://ise.ncc.gov.tw/
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物聯網安全－自我防範

➢確保物聯網裝置安全

• 不使用不了解功能及風險之裝置

• 更改預設帳號密碼

• 加密傳輸資料

• 做好系統防護和更新

• 避免成為殭屍設備，保護自己也保護他人

50
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分散式阻斷服務攻擊（DDoS）

51

攻擊者

DENIED

目標

REQUEST

REQUEST

REQUEST REQUEST
REQUEST
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通訊軟體遭攻擊

• 通訊軟體 Telegram 證實遭到中國大規模
DDoS 攻擊，起因於香港反送中抗議遊行

52
資料來源：2019/06/14 T客邦
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中選會網站遭攻擊

• 投票日官網曾遭攻擊中選會：未影響計票
系統

53
資料來源：2018/11/28 中央社
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帳號填充攻擊

• 網站遭駭情勢日益惡化，助長利⽤外洩帳
號密碼而成的自動化攻擊

54資料來源：iThome
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以公務郵件帳號申請外部服務

• 含有逾11億筆電子郵件+密碼的Collection 

#1資料庫現身駭客論壇

55

資料來源：2019-01-18 iThome
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檢查帳號是否被駭

• Have I been pwned?

56

https://haveibeenpwned.com/
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設定兩步驟驗證

• Google帳戶設定

57
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設定兩步驟驗證

58
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雙因子認證

Google：攻擊者繞過較弱兩步驟驗證

• 網路釣魚攻擊

• 接管電話號碼以攔截SMS一次性驗證碼

預測：

• 2019年，無密碼登入將會成為主流。

59資料來源：iThome
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Touch ID詐騙

• 詐騙iOS app死灰復燃，假量測心率真詐財

60

資料來源：2019-08-09 iThome
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密碼強度很重要

• 德國20歲學生入侵近千名公眾人物帳號並
公布他們的個資

612019-01-09 iThome
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密碼小幫手

• 密碼短語

– I LOVE TAIPEI→iLov3TaiP3i

• 檢查密碼強度

– HOW SECURE IS MY PASSWORD?

62

https://howsecureismypassword.net/


Copyright© 2019
All Rights Reserved, Reproduction is Strictly Prohibited

勒索病毒

• Coveware：RDP為勒索軟體入侵主要管道

63

資料來源：iThome

遠端桌面協定

64%

釣魚郵件

30%

軟體漏洞

6%
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勒索病毒感染

• 巴爾的摩市感染勒索軟體，沒付10萬美元
贖金，後續重建成本將近2千萬美元
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勒索軟體攻擊

• 佛州Riviera Beach市遭勒索軟體攻擊，市
議會表決同意支付60萬美元贖金

65
資料來源： 2019-06-24 iThome
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病毒藏 USB 傳輸線⼀插電腦就中毒

• 改造 USB 傳輸線，⼀接上電腦就會自動輸
入指令執行任務

66
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手機簡訊傳播勒索軟體

• 新勒索軟體利⽤Android 手機簡訊傳給通
訊錄友人

67

論壇發布釣魚連結

• 誘騙使用者連結至特定網

址下載惡意程式

使用者下載惡意程式

至手機

• 加密手機檔案

• 寄送簡訊給聯絡人

受害者點擊簡訊連結

• 導向下載惡意app

• 加密手機檔案
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勒索軟體－自我防範

定期備份重要文件

• 強烈建議備份兩份以上：一份保存在雲端（如Dropbox和Google 

Drive等雲端服務），另一份則採用物理方式保存（外接硬碟、備用

筆記型電腦等）

定期檢查備份檔案

• 有時一次意外故障就可能會導致檔案損壞

不隨意點擊惡意連結

• 用戶應該對垃圾郵件防護設定進行調整，且千萬不要開啟來自未知

寄件人發送的郵件附件

➢ 勒索軟體防範安全建議：
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勒索軟體－自我防範

不要相信任何人

• 就算發送人是社群網站的朋友、工作同事或網路遊戲中的好友也不

要輕易相信，因為很可能帳號已被網路犯罪份子盜用

使⽤強大的防毒程式保護

• 它能有效防止病毒侵入你的電腦；或病毒不幸潛入你的系統時，可

利用其功能來保護重要檔案

定期升級作業系統、防毒軟體和應⽤程式

• 避免軟體中的弱點被網路犯罪份子利用而感染病毒。

➢ 勒索軟體防範安全建議：
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勒索軟體－自我防範

發現異常程式，立即斷開網路

• 若最後檔案不幸被加密的話，依然還有機會可能恢復檔案

若不幸被加密，不支付贖金，除非這些檔案很重要

• 使用者一旦妥協支付贖金，網路騙子將會使用這些資金發動

更大規模的網路攻擊，更加助長此類惡意行為

資料來源：http://www.jadespring.com.tw/internet-security-center/blog/blog-malware-20171211.html

➢ 勒索軟體防範安全建議：
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勒索軟體－備份三二⼀

• 三份備份檔案

• 兩種不同的儲存媒體

–行動硬碟

– USB

–雲端

• ⼀份放在異地

71
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華碩雲端服務更新遭駭客入侵

• 臺灣資安業者揭露：5個A級政府機關及地
方政府於4月被植入Plead惡意程式
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Dell電腦預裝軟體安全漏洞

• Dell電腦預裝軟體SupportAssist含有可被接
管的安全漏洞

73
資料來源： 2019-06-25 iThome
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資訊安全自保之道

• 安裝防毒軟體、確實更新

• 加強帳號密碼管理

落實防範

• 留意異常狀態、不輕信他人、謹言慎行

提高警覺

• 做最壞的打算、最好的準備

• 備份三二一

備援策略
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課後回饋

75

立即掃描
參加活動抽免費電影票！

掃QR Code

免費獲得更多資安新知！
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Q&A

76



TSC – FB Site TSC – Blog Site

感謝您的參與
歡迎於活動後與講師討論您的任何疑問

本公司的臉書粉絲團及部落格可以找到更多資訊


